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ABSTRACT 

The N e t w o r k D i a g n o s t i c S y s t e m (NDS) i s a n ARBY 
b a s e d e x p e r t s y s t e m f o r f a u l t i s o l a t i o n i n a 
n a t i o n w i d e c o m m u n i c a t i o n s n e t w o r k (COMNET). Due to 
b o t h t h e s t r u c t u r e a n d f u n c t i o n o f t h e n e t w o r k , 
f a i l u r e s i n COMNET a r e o f t e n m u l t i p l e c o m p o n e n t 
f a i l u r e s ( e i t h e r d e p e n d e n t o r i n d e p e n d e n t ) o r 
i n t e r m i t t e n t f a i l u r e s . The m a i n t e n a n c e p r o c e d u r e 
f o r i s o l a t i n g a n d c o r r e c t i n g f a u l t s i n COMNET 
e x p l o i t s m u l t i p l e t y p e s o f k n o w l e d g e , i n c l u d i n g 
t h e t o p o l o g i c a l s t r u c t u r e o f COMNET, g e o g r a p h i c 
o r g a n i z a t i o n , a n d f r e q u e n c y o f f a i l u r e 
i n f o r m a t i o n . U s i n g ARBY, f a u l t i s o l a t i o n i n NDS i s 
r e p r e s e n t e d as a h e u r i s t i c s e a r c h t h r o u g h a space 
o f h y p o t h e s e s . The a v a i l a b l e d i a g n o s t i c t e s t s 
i m p o s e a r e f i n e m e n t h i e r a r c h y o n t h e s p a c e o f 
h y p o t h e s e s , e n a b l i n g t h e e x p l o i t a t i o n o f 
h i e r a r c h i c a l s e a r c h . Back l i n k s t o more g e n e r a l 
h y p o t h e s e s a t h i g h e r l e v e l s i n t h e r e f i n e m e n t 
h i e r a r c h y a r e i n t r o d u c e d t o e n s u r e t h e i s o l a t i o n 
and r e p a i r o f m u l t i p l e and i n t e r m i t t e n t f a i l u r e s . 
The NDS c u r r e n t l y p e r f o r m s a t t h e l e v e l o f a n 
i n t e r m e d i a t e COMNET d i a g n o s t i c i a n . 

1 . I n t r o d u c t i o n 

T h i s pape r d e s c r i b e s t h e d e v e l o p m e n t o f a n e x p e r t 
s y s t e m f o r d i a g n o s i n g m u l t i p l e f a u l t s i n a 
n a t i o n w i d e c o m m u n i c a t i o n s n e t w o r k (COMNET). Our 
e f f o r t f o c u s e d o n u n d e r s t a n d i n g t h e human e f f o r t 
r e q u i r e d t o i m p l e m e n t a n e x p e r t s y s t e m a n d o n 
i d e n t i f y i n g m i s s i n g f e a t u r e s i n t h e e x i s t i n g 
t e c h n o l o g y . I n t h e p r o c e s s o f i m p l e m e n t i n g NDS i t 
was n e c e s s a r y t o e x t e n d e x i s t i n g e x p e r t s y s t e m s 
t e c h n o l o g y d e a l i n g w i t h m u l t i p l e and i n t e r m i t t e n t 
f a i l u r e s . The d o m a i n was c h o s e n o n t h e b a s i s o f 
p r i o r d o m a i n e x p e r i e n c e w i t h t r o u b l e s h o o t i n g 
e l e c t r o n i c e q u i p m e n t , t h e a v a i l a b i l i t y o f a doma in 
e x p e r t , and b y e x p e c t e d b e n e f i t s f r o m t h e e v e n t u a l 
o p e r a t i o n a l s y s t e m . C r i t e r i a c o n s i d e r e d d u r i n g t h e 
s c o p i n g o f t h e p r o j e c t w e r e t h a t i t r e q u i r e l e s s 
t h a n one p e r s o n y e a r o f e f f o r t , t h a t i t b e a n o n -
t r i v i a l a p p l i c a t i o n , and t h a t i t a v o i d e x c e s s i v e 
u n i n t e r e s t i n g d e t a i l . 

2 . The P r o b l e m : F a u l t I s o l a t i o n i n COMNET 

COMNET i s a g e o g r a p h i c a l l y d i s t r i b u t e d 
c o m m u n i c a t i o n s n e t w o r k s u p p o r t i n g a v a r i e t y o f 
a p p l i c a t i o n s y s t e m s . The a p p l i c a t i o n s o f t w a r e r u n s 
o n a c e n t r a l c o m p u t i n g f a c i l i t y a n d i s a c c e s s e d 
r e m o t e l y b y u s e r s t h r o u g h o u t N o r t h A m e r i c a v i a 
i n t e r a c t i v e t e r m i n a l s . The c o m m u n i c a t i o n p a t h f r o m 
e a c h u s e r t e r m i n a l t o t h e c e n t r a l c o m p u t e r i s a 

c i r c u i t ( c a l l e d a ' v i r t u a l w i r e ' ) composed o f b o t h 
d i g i t a l and a n a l o g e l e c t r o n i c d e v i c e s . The f i e l d 
r e p a i r a b l e u n i t s , i . e . t h e c o m p o n e n t s w h i c h c a n 
f a i l and b e r e p a i r e d , i n c l u d e t e l e c o m m u n i c a t i o n 
p r o c e s s o r s , s t a t i s t i c a l m u l t i p l e x o r s , modems , 
t e l e p h o n e c i r c u i t s , f r e q u e n c y d i v i s i o n a l 
m u l t i p l e x o r s , RS-232 c a b l e s and compu te r t e r m i n a l s 
( s e e f i g . 1.) . The c a p a b i l i t i e s w h i c h h a d t o b e 
i n c l u d e d i n t h e NDS a r e d i s c u s s e d i n t h e r e m a i n d e r 
o f t h i s s e c t i o n . 

T h e d i a g n o s t i c p r o c e s s d r a w s u p o n s e v e r a l 
d i f f e r e n t t y p e s o f know ledge . The t o p o l o g y o f t h e 
n e t w o r k , and i n p a r t i c u l a r t h e v i r t u a l w i r e w h i c h 
h a s f a i l e d , i s f u n d a m e n t a l i n g u i d i n g t h e 
d i a g n o s t i c i a n ' s s e a r c h f o r t h e f a u l t . I n g e n e r a l 
t h e d i a g n o s t i c i a n w i l l t r y t o e x p l o i t h i e r a r c h i c a l 
s e a r c h m e t h o d s . T o o p t i m i z e t h e s e a r c h t h e 
d i a g n o s t i c i a n m u s t know w h i c h d i a g n o s t i c t e s t s a r e 
a v a i l a b l e , w h a t t h e i r i n f o r m a t i o n c o n t e n t i s i n 
t e r m s o f w h i c h c o m p o n e n t s t h e y t e s t , and t h e i r 
c o s t . A c t u a l p h y s i c a l d e v i c e s h a v e l i m i t e d t e s t 
p o i n t s w h i c h a r e c h o s e n b y t h e d e s i g n e r , n o t t h e 
d i a g n o s t i c i a n . A s a r e s u l t , d i a g n o s i s i s o f t e n 
d r i v e n b y t h e a v a i l a b i t y o f t e s t p o i n t s a n d 
d i a g n o s t i c t e s t s . T h e r e i s t h e a d d i t i o n a l f a c t o r 
o f a c c e s s i b i l i t y f o r c e r t a i n t e s t s . I n cases were 
t h e d i a g n o s t i c i a n does n o t h a v e t h e r e q u i r e d 
access t o p e r f o r m d e s i r e d t e s t s h e mus t p r o c e e d a s 
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f a r a s p o s s i b l e o n t h e b a s i s o f i n c o m p l e t e o r 
p a r t i a l i n f o r m a t i o n , o f t e n r e s o r t i n g t o 
a l t e r n a t i v e t y p e s o f k n o w l e d g e , such a s f r e q u e n c y 
o f f a i l u r e d a t a . 

COMNET c a n f a i l i n s e v e r a l modes and i n g e n e r a l 
t h e s i n g l e f a i l u r e a n d n o n - i n t e r m i t t e n c y 
a s s u m p t i o n s d o n o t h o l d ( [ 1 ] , [ 2 ] ) . B e c a u s e t h e 
f u n c t i o n o f t h e v a r i o u s c o m p o n e n t s i n a v i r t u a l 
w i r e a r e c l o s e l y i n t e r - r e l a t e d , i t i s o f t e n t h e 
c a s e t h a t one f a i l u r e w i l l l e a d t o , o r c a u s e , 
o t h e r d e p e n d e n t f a i l u r e s . F o r e x a m p l e , a 
s t a t i s t i c a l m u l t i p l e x o r may b e i n a d v e r t e n t l y 
r e s e t , and a s a r e s u l t i t w i l l r e s e t t h e baud r a t e 
o n a r e m o t e modem w i t h w h i c h i t c o m m u n i c a t e s . 
M u l t i p l e f a i l u r e s can a l s o be i n d e p e n d e n t . When a 
u s e r c a n n o t a c c e s s a n a p p l i c a t i o n s y s t e m h e may 
t ampe r w i t h t h e t e r m i n a l , t h e RS-232 c a b l e s a n d / o r 
t h e m o d e m . A s a r e s u l t , t h e r e c o u l d b e , i n 
a d d i t i o n t o t h e o r i g i n a l f a i l u r e , s e v e r a l 
u n r e l a t e d i n d e p e n d e n t f a i l u r e s . The p r e s e n c e o f 
t e l e p h o n e c i r c u i t s i n t r o d u c e s f r e q u e n t 
i n t e r m i t t e n t f a i l u r e s d u e t o n o i s e i n t h e 
t e l e p h o n e e q u i p m e n t , a n d s u c h i n t e r m i t t e n t 
f a i l u r e s can c o l l a b o r a t e w i t h u n r e l a t e d f a i l u r e s 
e l s w h e r e i n t h e n e t w o r k t o g e n e r a t e m u l t i p l e 
i n d e p e n d e n t f a i l u r e s . I t i s a l s o p o s s i b l e f o r 
r e p a i r o p e r a t i o n s t o f a i l , f u r t h e r r e s t r i c t i n g t h e 
a s s u m p t i o n s t h e d i a g n o s t i c i a n can r e a s o n a b l y make. 

3. A p p r o a c h : ARBY 

B e c a u s e o u r p r o b l e m was one o f f a u l t i s o l a t i o n 
w i t h i n an e l e c t r o n i c s y s t e m , we chose ARBY as o u r 
i m p l e m e n t a t i o n v e h i c l e f o r NDS. ARBY was d e s i g n e d 
b y Drew M c D e r m o t t a n d Ruven B r o o k s f o r S m a r t 
S y s t e m s T e c h n o l o g y s p e c i f i c a l l y f o r a p p l i c a t i o n s 
i n e l e c t r o n i c f a u l t d i a g n o s i s . For a more d e t a i l e d 
d i s c u s s i o n o f ARBY see ( [ 3 ] , [ 4 ] ) . 

F a u l t i s o l a t i o n i s r e p r e s e n t e d i n NDS a s a 
h i e r a r c h i c a l s e a r c h t h r o u g h a s p a c e o f 
s u c c e s s i v e l y m o r e r e f i n e d h y p o t h e s e s 
( [ 1 ] # [ 2 ] , [ 3 ] , [ 4 ] ) . Each ou tcome of each d i a g n o s t i c 
t e s t p r o v i d e s e v i d e n c e f o r o r a g a i n s t a f a u l t 
b e i n g i n some s e t o f c o m p o n e n t s . A h y p o t h e s i s i s 
i n t r o d u c e d f o r each such s e t o f componen ts , and a 
r e f i n e m e n t h i e r a r c h y i s d e r i v e d f r o m t h e p a r t i a l 
o r d e r d e f i n e d b y t h e i n c l u s i o n r e l a t i o n o n t h i s 
s e t o f h y p o t h e s e s . The t e r m i n a l h y p o t h e s e s i n t h e 
r e f i n e m e n t h i e r a r c h y c o r r e s p o n d t o s i n g l e t o n s e t s 
whose o n l y member i s a f i e l d r e p a i r a b l e u n i t 
(FRU) . 

T h e s e a r c h p r o c e e d s t h r o u g h t h e r e f i n e m e n t 
h i e r a r c h y f r o m g e n e r a l h y p o t h e s e s t o more r e f i n e d 
h y p o t h e s e s . Cho ices among c o m p e t i n g h y p o t h e s e s a r e 
based on t h e ou tcomes o f d i a g n o s t i c t e s t s . When a 
t e r m i n a l h y p o t h e s i s has b e e n r e a c h e d , a r e p a i r 
o p e r a t i o n i s p e r f o r m e d o n t h e c o r r e s p o n d i n g FRU. 
S i n c e t h e s t a t e o f t h e f a i l e d c o m p o n e n t has b e e n 
a l t e r e d , a l l e v i d e n c e i n v o l v i n g t h a t FRU i s 
r e v o k e d . A f t e r p e r f o r m i n g t h e r e p a i r o p e r a t i o n , a 
t e r m i n a t i o n t e s t i s r u n t o d e t e r m i n e i f a l l f a u l t s 
have been i s o l a t e d and r e p a i r e d . I f s o , NDS h a l t s . 
O t h e r w i s e t h e s e a r c h f o r m u l t i p l e f a i l u r e s resumes 
w i t h t h e m o s t r e f i n e d h y p o t h e s i s w h i c h i s m o r e 
g e n e r a l t h e n t h e c u r r e n t t e r m i n a l h y p o t h e s i s and 
w h i c h was n o t a f f e c t e d b y any p i e c e o f e v i d e n c e t o 

b e r e v o k e d a s a r e s u l t o f t h e m o s t r e c e n t r e p a i r 
o p e r a t i o n . F i g u r e 2 . s h o w s t h e r e f i n e m e n t g r a p h 
f o r NDS, w i t h r e f i n e m e n t l i n k s s h o w n a s s o l i d 
l i n e s a n d g e n e r a l i z a t i o n l i n k s s h o w n a s b r o k e n 
l i n e s . The h y p o t h e s i s r e f i n e m e n t a l g o r i t h m i s 
shown i n f i g u r e 3 . 

4 . S o l u t i o n : Ne two rk D i a g n o s t i c System (NDS) 

NDS u s e s a r e f i n e m e n t g r a p h c o n s t r u c t e d f r o m 
e l e v e n t e r m i n a l hypo theses and e i g h t i n t e r m e d i a t e 
h y p o t h e s e s ( s e e f i g . 2 ) . M o s t o f t h e d i a g n o s t i c 
t e s t s , o f w h i c h t h e r e a r e t w e l v e i n c l u d i n g t h e 
t e r m i n a t i o n t e s t , a r e l o o p - b a c k t e s t s w h i c h t e s t 
s u b s e c t i o n s o f t h e v i r t u a l w i r e . The r u l e b a s e , 
i n c l u d i n g e v i d e n c e r u l e s and i n t e r a c t i o n f r a m e s 
(see [ 3 ] , [ 4 ] ) , c o n s i s t s o f a p p r o x i m a t e l y 150 ARBY 
r u l e s . A m o r e d e t a i l e d d e s c r i p t i o n o f NDS may b e 
f o u n d in [ 5 ] . 

The c u r r e n t v e r s i o n o f NDS r e q u i r e d a p p r o x i m a t e l y 
f o u r p e r s o n - m o n t h s o f k n o w l e d g e e n g i n e e r and one 
p e r s o n - m o n t h o f doma in e x p e r t . I n t h e d i a g n o s t i c 
e x p e r t ' s o p i n i o n t h e p r e s e n t l e v e l o f p e r f o r m a n c e 
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o f NDS i s c o m p a r a b l e t o a n i n t e r m e d i a t e l e v e l 
d i a g n o s t i c i a n . The r a t e a t w h i c h new r u l e s w e r e 
a d d e d i n c r e a s e d s i g n i f i c a n t l y t o w a r d t h e end o f 
t h e p r o j e c t , due t o i n c r e a s e d u n d e r s t a n d i n g o f t h e 
d i a g n o s t i c p r o c e s s by t h e know ledge e n g i n e e r and 
i n c r e a s e d u n d e r s t a n d i n g o f t h e i m p l e m e n t a t i o n 
method by t h e domain e x p e r t . 

5 . C o n c l u d i n g Remarks 

The NDS p r o j e c t d e m o n s t r a t e s t h e f e a s i b i l i t y o f 
c o n s t r u c t i n g e x p e r t s y s t e m s f o r i s o l a t i o n and 
r e p a i r o f m u l t i p l e f a u l t s i n e l e c t r o n i c s y s t e m s . 
The p r o j e c t a l s o p o i n t s o u t t w o h u r d l e s t o l a r g e 
s c a l e d e p l o y m e n t o f e x p e r t s y s t e m s i n c o m m e r c i a l 
e n v i r o n m e n t s . F i r s t i s t h e l a b o r i n t e n s i v e n a t u r e 
o f c u r r e n t know ledge e n g i n e e r i n g p r a c t i c e . I n many 
c o m m e r c i a l l y d e s i r a b l e d o m a i n s t h e e x p e r t i s e 
r e q u i r e d i s e x t r e m e l y v a l u a b l e a n d o f l i m i t e d 
a v a i l a b i l i t y . U l t i m a t e l y i t w i l l b e necessa ry t o 
d e v e l o p methods f o r a t l e a s t p a r t i a l l y a u t o m a t i n g 
t h e c o n s t r u c t i o n o f e x p e r t s y s t e m s . I n t h i s v e i n 
w e a r e c u r r e n t l y e x p l o r i n g a l g o r i t h m s f o r 
a u t o m a t i c a l l y g e n e r a t i n g t h e r e f i n e m e n t h i e r a r c h y 
f o r ARBY based c o n s u l t a n t s . Second i s t h e absence 
o f a c o m m e r c i a l q u a l i t y e x p e r t s y s t e m 
i m p l e m e n t a t i o n v e h i c l e w h i c h i s a s t a b l e , 
s u p p o r t e d p r o d u c t and w h i c h r u n s o n t h e v a r i e t y o f 
m a c h i n e s i n use i n t h e c o m m e r c i a l s e c t o r . W e a r e 
a l s o a c t i v e l y w o r k i n g t o o v e r c o m e t h i s s e c o n d 
h u r d l e b y s t r e a m l i n i n g t h e ARBY s y s t e m a n d 
s t u d y i n g t h e r e q u i r e m e n t s f o r p o r t i n g i t t o 
m a c h i n e s s u c h a s t h e I B M 4 3 0 0 a n d t h e new 
g e n e r a t i o n o f m i c r o c o m p u t e r s . 
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