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Abstract: Kollaboratives IT-Sicherheitsmanagement beschreibt Möglichkeiten der ge-
genseitigen Unterstützung von Unternehmen bei der Implementierung und Aufrecht-
erhaltung des IT-Sicherheitsmanagementprozesses mittels überbetrieblichem Informa-
tionsaustausch. Dabei wird ausgehend von der Annahme, dass sich durch interor-
ganisatorische Zusammenarbeit bessere Entscheidungen für die Umsetzung von IT-
Sicherheitsmaßnahmen treffen lassen, ein System beschrieben, das die Vorgehens-
weise nach BSI-Grundschutz mittels einer technischen Lösung um einen unterneh-
mensübergreifenden Datenaustausch erweitern soll.

1 Einführung

Unternehmen, die ihre Infrastruktur nach einer Standardvorgehensweise gegen Gefähr-

dungen der Informationssicherheit absichern, sind neben dem Schutz des Unternehmens

auch daran interessiert, ökonomische Sicherheitsinvestitionen zu tätigen [Fed06]. Laut

[KWD+10] greift zur Umsetzung nur etwa die Hälfte aller Unternehmen auf die Hilfe ex-

terner Dienstleister zur Beratung zurück. Da auf IT-Sicherheitsmanagement spezialisierte

Beratungsunternehmen mehr als nur einen Kunden bei der Realisierung von Informati-

onssicherheitsmanagementsystemen (ISMS) betreuen, können sie in der Regel auf einen

breiten Erfahrungsschatz bei der Umsetzung sowie bei der Schätzung von Aufwänden

zurückgreifen. Die zweite Gruppe von Unternehmen, die Sicherheitsmanagement im Al-

leingang betreibt, hat zunächst keine Möglichkeit, vergleichsbasiert Entscheidungen über

IT-Sicherheitsinvestitionen zu treffen.

Mit diesem Beitrag wird ein Informationssystem skizziert, das es ermöglichen soll, unter-

nehmensübergreifend Daten zum IT-Sicherheitsmanagement auszutauschen und zur Ent-

scheidungsfindung heranzuziehen. Ein solches System soll dabei nicht als Alternative zu

klassischen Beratungsleistungen im IT-Sicherheitsbereich gesehen werden, sondern als

Ergänzung hierzu, da auch Beratungsunternehmen von einer breiteren Basis an Vergleichs-

daten profitieren können.

Als Ausgangspunkt dient die im deutschsprachigen Raum vielfach verwendete Vorge-

hensweise zur Unternehmensabsicherung nach IT-Grundschutz, welche vom Bundes-

amt für Sicherheit in der Informationstechnik (BSI) herausgegeben wird (vgl. [HS10,

S. 298]). Das BSI bietet derzeit insgesamt vier Standards (BSI 100-1 bis BSI 100-4:

[Bun08a, Bun08b, Bun08c, Bun08d]) an, in denen die Einführung eines ISMS, die Vor-
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